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@ Hola!

Yo soy Ivan Rodriguez

Los acompanareé los siguientes minutos
Con mi exposicion

Contacto: ivan.rodriguez@auditool.org




“Las especies que sobreviven no son
las mas fuertes ni las mas inteligentes,
sino aquellas que se adaptan mejor al
cambio”

F Atribuido a Charles Darwin
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Hay que buscar la direccion
correcta

VUELVAN!
algo hicimos mal




Agenda

+ Paradigmas:
J Definicién
J Origen
J Ejemplos
+ El ambito gubernamental
J Paradigmas en la administracion publica
J Paradigmas en la auditoria
+ Enfoque tradicional de auditoria y control




Agenda

Cuarta revolucion industrial:

. Origen —Conceptos — Nuevas generaciones
Tecnologias disruptivas

J Ejemplos

¢Como romper paradigmas?

J Pensamiento lateral

J Innovacion - Nuevas tendencias en auditoria

Conclusiones










Paradigma (RAE):

Del lat. tardio paradigma, y este del gr.
nopadelypa paradeigma.

1. m. Ejemplo o ejemplar.

2. m. Teoria o conjunto de teorias cuyo nucleo
central se acepta sin cuestionar y que suministra la
base y modelo para resolver problemas y avanzar
en el conocimiento.




Origen de un Paradigma (1/3):

Basado en experimentos de |
GR Stephenson y Wolfgang Kéhler |




Origen de un Paradigma (2/3):




Origen de un Paradigma (3/3):

7 - "Siempre se ha hecho
asi”




Ejemplos de Paradigmas:

“Solo un experto puede tomar

decisiones complejas”. _ N
AmericanAirlines "¢
Los sistemas de comunicaciones, las bases de '"

datos y los programas de apoyo a las decisiones
han facilitado que en algunas empresas, la toma
de decisiones criticas pueda ser tomado por
personal administrativo.

“El mejor contacto es el contacto personal’.

amazon
N

El uso adecuado de las TIC se constituyé en una
herramienta basica para romper este Paradigma
Empresarial




El ambito
gubernamental




La ciudadania

La ciudadania adora los servicios publicos.

La ciudadania odia:

* el papeleo,

* el tramite,

* el lenguaje confuso,
* las filas,

* las demoras,

* las listas de espera,




é¢Paradigmas? en
la administracion publica (1/2)

O Fallas en la planeacion y ejecucion
del presupuesto publico.

U Deficiente disefio organizacional —
Definicién de funciones.

O Inadecuados procesos de
produccion de bienes y servicios.

U Insuficiente gestion logistica e
infraestructura.



é¢Paradigmas? en
la administracion publica (2/2)

U Inapropiada politica y gestion de
recursos humanos.

U Debilidades en la evaluacion y

seguimiento de proyectos y

actividades. AL
O Fallas en el control y monitoreo

de los insumos y recursos. ‘

O Deébil articulacion
intergubernamental e
intersectorial.

£




Paradigmas en |a
Auditoria y el Control
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Paradigmas en Auditoria

U Auditoria sustentada en
verificar la totalidad de
operaciones

J Muestreo — A.D.A.

O Verificaciones en funcion de la
calidad del control

O Auditoria sustentada en el
control interno

U Auditoria sustentada en el O Auditoria continua

riesgo




Paradigmas en el control interno

Responsabilidad del control a cargo de  Todos los funcionarios tienen
ciertos profesionales. responsabilidad en el Control Interno.

Mas importantes los controles que los Mas efectivo centrarse en los riesgos

riesgos. para implantar controles

El Control Interno es un sistema Es un proceso incorporado a los
individual a cargo de terceras personas sistemas administrativos y operativos. Se
ajenas a la operacion ejecuta al realizar las actividades

Es “una ayuda” que se materializa por
medio de la implantaciéon de
metodologias proactivas

Es un mecanismo destinado a prevenir o Es un esfuerzo realizado para lograr los
identificar actividades no autorizadas. objetivos de la entidad.

Un “mal necesario” que debe soportarse



ENFOQUE TRADICIONAL
DE AUDITORIA Y CONTROL
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Coso 1992
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Actlvidad 2

informacion y Comunicacion

Actividad 1

Unidad B

Actividades de Control

Unidad A

Evaluacion de Riesgos

Ambiente de Control
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1.0
AT

- Generacion de
Vapor

- Primer telar
mecanico

Cuarta revolucion industrial

® ® C
fun

Industria

2.0
¥ 15704

- Produccién en
cadena

- Energia eléctrica

- Primera cadena
de montaje

Industria

3.0
AT

- Muynr
automatizacion

- Electrénica y Tl

Industria

4.0
o

-Sistemas Ciberfisicos
-Industria y productos
Inteligentes

Internet de las cosas
-Hiperconectividad
-Big data



Nuevas generaciones (1/3)

Vetera A
N i Baby Boomers

(Tr radidonalistas)
Producto mas
usado a d
e R T\
Preferencia de &—ﬁ l:k—'ﬁj ﬁﬁ@

comunicacion Cara a Cara preferentemente / Por
Cara a Cara teléfono o Por correo si es necesario

t ll uI"

Porcentaje en 9% 24%
USA / HISPANOS 8% Hispanos 11% Hispanos

tecnologia
En gran parte desconectados Primeros adaptadores de las TI

Actitud hacia la a . Organizacional: Las carreras son
Los trabajos son para toda la vida i
carrera definidas por los empleadores




Nuevas generaciones (2/3)

Producto mas
usado

Medios de
comunicacién

Preferencia de
comunicacion

Porcentaje en
USA / HISPANOS

Actitud hacia la
tecnologia

Actitud hacia la
carrera

@ Generacion X

8
D
=

Mensaje de Texto o Por Email

GeneraciéonY
(Millenials)

mre
S
ST 0

Online y Mdvil (Mensaje de Texto)

20%
18% Hispanos

22%
21% Hispanos

Inmigrantes Digitales

Transicion hacia la era digital

Nativos Digitales

Dependiente de las Tl

Fiel a la carrera, no necesariamente
al empleador

Empresarios digitales: trabajan con
las organizaciones, no para ellas




Nuevas generaciones (3/3)

Producto mas
usado

Medios de
comunicacion

Preferencia de
comunicacion

Porcentaje en
USA / HISPANOS

Actitud hacia la
tecnologia

Actitud hacia la
carrera

Generacion Z
(Generacién Internet)

Facetime

26%
22% Hispanos

Nativos Digitales

Totalmente dependientes de las Ti

Se mueven sin problemas entre
organizaciones y negocios
emergentes
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Tecnologias disruptivas

 Es cualquier tecnologia o innovacion que deja obsoleta
la tecnologia anterior. Disruptiva porque produce una
ruptura brusca, en ocasiones causando cambios
profundos en nuestro modo de vida.

O Tienen el poder de cambiar la forma en que
trabajamos, vivimos, pensamos y nos comportamos.

O Las tecnologias disruptivas a veces se describen como
destructivas y creativas a la vez porque hacen
obsoletos los productos antiguos, e incluso a industrias
enteras, y crean otros nuevos en su lugar.




Tecnologias disruptivas

Internet Movil (([ T]D)
Arm Vehiculos autonomos

f@‘-@‘ y casi autonomos.

& Impresién 3D
ez &L

Tecnologia en la
nube

El internet de las




Nuevas tecnologias impactando continuamente todas las
industrias, creando demanda de nuevas habilidades y
experiencia...

Cliente
Servidor

Arguitectura

@ Cliente -

Servidor

Computacién

| ©

Computacién cuantica
Vehiculos auténomos con
inteligencia artificial adaptativa
Impresion / Manufactura 3D
IoT - Asistentes virtuales para el
hogar
Realidad aumentada
en la nube

Analiticas de big data
Smartphones con

Interfaz Tactil / Multi tou

Redes sociales

e-commerce

Intemet /
@ Web




Negocios disruptivos

. Gmu‘

IJBER

DISRUPCION

—('.‘I‘Ul:;uf-ﬂ—ﬂ

Z0

" Hfacebnok.




y 4

PARADIGMAS?



Ejercicio:

S ® O 5 min

Une estos 9 puntos con soélo 4 lineas rectas,
consecutivas, sin levantar el lapiz del papel...
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Noticias de ultima hora

Franky Zapata logra cruzar el canal
de la Mancha con tabla voladora
En su segundo intento, el 'hombre
volador' atraveso el canal en 20
minutos. Agosto 4 de 2019.




Noticias de ultima hora
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AR AL0S CORRUZIOS

HOJA DE ROUTER Tec

Hoja de Router / Inteligencia artificial

Tecnologia anticorrupcion: asi tratan las
maquinas de atrapar al préximo Barcenas

Dos grupos de investigadores acaban de presentar sendos sistemas de inteligencia
artificial destinados a luchar contra la corrupcién. Uno, desde la Universidad de
Valladclid, es capaz de predecir las provincias las con mds escandal
futuros y otro, desde Brasil, apunta directamente a las posibles personas que
acabaran cometiendo los delitos. No son los inicos: el big datay las apps también
luchan contra el fraude fiscal o las irregularidades en los concursos piblicos.

LUERETLIE] W Saguir a @aroateralonso

9/01/2018 - 13:25h E n



Pensamiento lateral




Pensamiento lateral

(Del inglés lateral thinking) Es un método
de pensamiento que puede ser empleado
para la resolucion de problemas de
manera imaginativa.

El término fue acufiado por Edward de
Bono, en su libro New Think: The Use of
Lateral thinking (1967)



Ejercicios de Pensamiento lateral

~
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f9999= 4 A

/| 7756 = 1

1\ | 6855 =3

9881 =5

5531 = 0

/| 2581 =77
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Pensamiento lateral

O Alternativas: obtener el maximo numero de
enfoques a un problema

O Revisar supuestos: Analizar cada uno de forma
individual

O Conceptos: Ver el problema desde los distintos
elementos y componentes

O Entradas aleatorias: Tomar un estimulo
cualquiera del entorno al azar

0 Método de inversion: Invertir el orden “logico” de

las cosas.




Innovacion




Innovacion

Servicios Digitales
Normatividad de
Gobierno Digital

Capital Humano

Telecomunicaciones

Paulina Bustos — Civica Digital
«Presentacion de hallazgos Indice Nacional de Innovacion Digital»

https://www.ciapem.org/indice-mexico-digital/




Desafios del sector publico

Lanzar Servicios 100% Digitales

Publicar planes de ejecucidon y seguimiento
Abrir los tramites que permiten la conectividad
Contratar equipos diversos de tecnologia para fomentar
el uso de tecnologias emergentes y adecuadas para la
ciudadania

https://www.ciapem.org/indice-mexico-digital/
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Innovacion Publica

O Servicios a la ciudadania: Creacion y mejora de politicas, productos y servicios

O Procesos internos: Mejora de procesos y politicas de gestion internas

Innovaciones:

v
v

De servicios: Creacion o mejora de servicios publicos.
De procesos: Cambios en los flujos de los procesos internos.
De cultura: Cambios en las politicas de gestidén de las personas para

mejorar su actitud y aptitud.

Organizativa: Modificaciones en los organigramas

Normativo: Modificaciones en el marco regulatorio para simplificar

procesos y liberar la creatividad en el funcionariado.

De politicas publicas: Cambios en la produccion legislativa y en el diseno

de politicas publicas.

https://www.amaliorey.com/2017/05/27/seis-tipos-de-innovacion-publica-post-536/




Gobierno Abierto

@

Rendicion de Tecnologia e
Cuentas Innovacion

&

Participacion
Ciudadana




Impactos en la Auditoria

TENDENCIAS s
4 N Revision de los procesos

utilizando los sistemas
Cloud

=0, ) .
q;: Social Media
O (]

J

Posibilidad de trabajar
no solo con muestreos

\
-

Uso de modelos
analiticos y datos
sectoriales

J

"\\

J

o ]
Identificacion de riesgos

Impactos en

Analytics la auditoria

Al & RPA

futuros y oportunidades

Cibersequridad
\. J

Profundizacion en los
trabajos de Assurance

LA TRANSFORMACION DIGITAL EN EL SECTOR DE AUDITORIA
Instituto de Censores Jurados de Cuentas de Espafia

i P




Nuevas tendencias en Auditoria

* Automatizacion

* Data Analytics

* Integrada / Continua

/sada en riesgos

*Cumplimiento



Nuevas tendencias en Auditoria

. Automatizacion inteligente

. Analisis de datos

. Transformacion tecnologica

. Ciberseguridad

. Cumplimiento legal y regulatorio
Empresa distribuida

Cultura de riesgo

. Responsabilidad social corporativa

. Programa anti soborno y anticorrupcion
10.Demografia de la fuerza laboral

O 0O~NOUAWNER




Estudio de
Memorando o .
-Objetivo -Flujograma
-Alcance - Matrices:
-Equipao, Riesgos,
presupu Bsto Controles

Programa de Auditoria

-Tecnicas y procedimientos
-Planear: Obtencion de
evidencia, Auditoria

-

Auditoria basada en riesgos

Ejecucian del
Programa de
Auditoria

9

Reporte de
Auditoria




Masiva

Armas de Destruccion ‘ ’

Eventos Climaticos Extremos

Desastres Naturales

Fracaso en la mitigacion y
adaptacion al cambio climatico

Crisis del Agua :
‘ Atagques
Crisis Pérdidade la Cibernéticos
Alimentaria Biodiversidad y Colapso
’ cel Ecosistema %

’ Migraciones involuntarias a gran escala

Brotes de SR S |
enfermedades Conflictos Interestatales
contagiosas ‘ ‘ Desastres Naturales Causados por el Hombre
= Colapso de la O Gitkdd -
! Infraestructura de ial
iifimacidn Crifica il | Fracaso en el gobierno nacional 10
Crisis fiscal ..- Ataques
' Terroristas .
95 a0 Desempleo y subempleo 40 45
- - 3.48
Probabilidad B
romedio

Categorias

’ Geopolitico
’ Social

’ Tecnoldgico

2.0

Fuente: World Economic Forum, 2018.
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Linea de denuncia

Auditoria interna

Revision de la gestion

Conciliacién de
cuentas

Por accidente

Vigilancia/supervision

Revision de
documentos

Auditoria extemna

MNotfificado por la
policia

Controles en Tl

Confesion

Otros

0.0%

13.2%

H 14.69

LS.T 9%
7

L 4.9%

LQ.Q%

1.7%
2.0%

6.4
1 1.3%

9.2%

1 1.3%

2.7%

1 1.3%

0.9%

0.6%
0.9%

0.3%
0.7%

11

9%

2.9%

L=

1%

B Organizaciones
con linea ética
de denuncias

Crganizacionas sin
lineas de denuncia

10.

0% 20.

0%

30.0%

40.0%

50.0%

FUENTE: Report to the Nations on occupdational fraud and abuse, 2014 global froud study. ACFE

60.0%




IO pt EVALUACION ¥ Stoy, ey,
W 0

TALENTO

EVALUACION AUDITORIA
INSTITUCIONAL \ INTERNA

DIRECCIONAMIENTO
ESTRATEGICO

PLANES DE
MEJORAMIENTO




COSO ERM 2017

DESARROLLO DE

ESTATEGIA

FORMULACION DE \

LOS OBJETIVOS DE

NEGOCIO

IMPLEMENTACION
¥ DESEPENO

VALOR

MEJIORADO

Gobierno y
Cultura

{‘3’} Estrategia y
objetivos

@ Desempeiio

0 Revision

Informacion,
comunicacion|
y reporte

[y

La Junta Directiva
ejerce supervision
sobre los riesgos

Establece
estructuras
operativas

Define la cultura
deseada

Demuestra
compromiso con los
valores éticos

. Atrae, desarrolla y

retiene individuos
competentes.

6. Analiza el contexto
empresarial

7. Define el apetito al
riesgo

8. Evallua estrategias
alternativas

9. Formula los objetivos
empresariales

10. Identifica riesgos

11. Evalla la severidad
de los riesgos

12. Prioriza los riesgos

13. Implementas las
respuestas al riesgo

14. Desarrollar un
portafolio de riesgos

15, Evalua los
cambios
sustanciales

16. Revisa los riesgos
y el desempefio

17. Propone mejoras
en la gestion de
riesgos
empresariales

18. Aprovecha la
informacién vy la
tecnologia

19. Comunica los
riesgos de
informacién

20. Informes sobre
riesgos, cultura y
desemperio




SCRUM

Punto de Punto de Punto de
Vista Vista Vista

Trabajo de
campo

Trabajo de
campo

i campo e
Revision Revision Revision

Planificacién Planificacion

Planificacion

m

c

.

Q

c Sprint1 Sprint 2 Sprint 3 - Reenfoque
— o —
‘E (aT14] S ——— —

- #

B < Evaluacion de Recepcion de
Far clientes materiales

- -— --
©

E

Creacién de '  Procesamiento de
6rdenes de compra facturas

https://www2.deloitte.com/content/dam/Deloitte/cl/Documents/risk/Agile Internal Audit Placemat - espafiol.pdf




é¢Qué se requiere?

Talento humano adecuado
Enfoque correcto

Cambio en la forma de pensar

Proceso flexible y mas rapido

Colaboracion con otras lineas de defensa




as / Habilidades blandas

specializacion







El entorno cambia
velozmente




;, Como lograrlo?

Mentalidad y cultura

Servicios de apoyo
Mecanismos de financiacion

Condiciones institucionales




ZAUDITOOL

Red Global de Conocimientos en Auditoria y Control Interno

Control Interno
Auditoria Interna

Calle 150 A No 101 - 20 1/602 Auditoria Externa
Tel. (571) 6818530 - 4583509 AuditoolBox
Cel. (57) 311 8666327 Escuela de Formacion

Bogota D.C. / Colombia / Sur América Blog

www_auditool_org
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